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1FAKULTETI I  SHKENCAVE KOMPJUTERIKE
Siguria e te dhenave - Seminar
FUNKSIONI HASH (FUNKSIONI PRERES)
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1. Procese ku i ri-modelont dhenat ne dalje me gjatesi fikse
2. HASH funksionet jane nje-dimensional
Zbatimi i HASH:
• verifikimi i te dhenave – Shumica e algoritmeve te
nenshkrimeve dixhitale jane te ndertuara ne baze te
funksioneve HASH
• verifikimi i fjalekalimit – konsiston ne ruajtjen e
funksionit HASH per cdo fjalekalim
HASH FUNKSIONET KRYESORE
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SHEMBULLI
Siguria e te dhenave - Seminar 4
SHEMBULLI
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SHEMBULLI
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SHEMBULLI
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USER AUTHENTICATION
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User Authentication
Proces i vertetimit te identitetit te perdoruesve per nje
system te caktuar, e cila bazohet ne diqka individuale
User Authentication Protocol
Jane rregulla te procesit te vertetimit (identitetit)
perdoruesve, kemi dy lloje:
 One Way (fjalekalimet)
 Two-way
 Celes Simetrik (Nedham-Shreder, Kerberos)
 Celes Publik (Dening-Sako, Wo-lam)
ONE WAY AUTENTICATION
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 Si mund te dije 
Host-i se eshte  
A-ja ajo qe do te 
kyqet dhe jo X-i?
 Problemi i teknikes One-Way!!!                                  
Hosti ruan te gjitha fjalekalimet ne menyre te paster 
 Zgjidhja e problemmit: Funksionet One-Way dhe Sulmet-Fjalor
VERTETIMI PERMES FUNKSIONEVE
HASH
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MBROJTJA NGA SULMET ME FJALOR
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 sulmuesit nuk mund te perdorin te njejtin fjalor per ti
thyer te gjitha sistemet me fjalekalime. Ha = H(S,pwd)
PERFUNDIME MBI FJALEKALIMIN
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Mos perdor asnjehere informacion personal 
Perdor kombinime fjale + karaktere + numra
Mos e perdor te njejtin fjalekalim per shume 
sisteme
Ndrysho falekalimin shpesh
Perdor fraza:
 Fjalekalimi im nuk eshte i lehte per tu thyer 
 FINEILPTTH
VERTETSIA DY-DIMENSIONALE
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 Proces kur A dhe B identifikojne vertetsine e njeri tjetrit ne te njejten 
kohe dhe sigurohen qe po flasin mes vete.
VERTETESIA DUKE U BAZUAR NE 
CELESIN SEKRET TE PERBASHKET
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R = random nuber
A = identitet
K = celes
VERTETESIA DUKE U BAZUAR NE 
CELESIN PUBLIK
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Ks = celes simetrik nje-perdorimesh
E = celesi publik
R = Random number
FALEMNDERIT
Pyetje?
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